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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Simulacro
	D3-02

	Categoría
	Manejo de materiales

	Tipo
	Efectos personales, paquetes y correspondencia

	Tema
	Sustancias sospechosas entregadas con la correspondencia

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. Una amplia variedad de mercaderías entran y salen de una instalación portuaria, desde cargamentos líquidos hasta cargamentos en TEU (contenedores de 20 pies), equipaje, correspondencia, provisiones de buques, materiales de contratistas y artículos personales.  Si bien, en su mayoría, se tratará de cargamentos normales, algunos pueden constituir un riesgo a la protección; por ende, el personal de seguridad debe estar atento a todos los artículos que puedan llegar a representar una amenaza contra la protección, independientemente de su origen, medio de transporte o destino.    La inspección de los artículos que se ingresan a la instalación portuaria debe llevarse a cabo con cuidado y con todos los medios disponibles, lo que incluye, de ser posible, máquinas de rayos x. 
PROPÓSITO
2. Mejorar la competencia del personal de seguridad en los procedimientos de inspección de artículos que se entregan con la correspondencia a la instalación portuaria. 
OBJETIVOS
3. Se espera que el personal de seguridad inspeccione los artículos según los procedimientos del PPIP.
4. Se espera que el personal de seguridad maneje los artículos sospechosos según los procedimientos del PPIP. 

RESULTADOS DESEADOS
5. Una vez concluido el simulacro, el personal de seguridad de la instalación portuaria podrá:
· Inspeccionar correctamente los artículos entregados en la instalación portuaria.
· Detectar cartas sospechosas en la entrega de correspondencia. 

· Tomar las medidas que correspondan para manejar el artículo sospechoso.
RECURSOS
Personal 
6. Equipo de Supervisión
· Supervisor principal (puede ser el OPIP)
· 1 persona x que entregue la correspondencia. Puede ser la persona que entrega la correspondencia realmente.
7. Jugadores
· Personal de seguridad de la instalación portuaria 

8. Responsable de Seguridad. Debe considerarse la designación de un responsable de seguridad para el simulacro.   Sin embargo, no se prevé la existencia de riesgos significativos durante este simulacro. 
Material 
9. Equipos de inspección de productos (si los hubiera) en condiciones
10. Elementos de utilería
· Un sobre que contenga pequeños paquetes de harina, aparentando un agente biológico, para entregar al "Gerente de Seguridad, Instalación Portuaria ABC".  Es posible que se derrame parte de la harina. 

· Recolección de correspondencia
11. Vehículos para las personas que entregan la correspondencia 

12. Comunicación 
· Jugadores: Se utilizará la infraestructura de comunicaciones actual. 

· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte. 

13. Otros
· Refrigerios o comidas (de ser necesario)
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas 

Presupuesto
14. Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo de vehículo y persona de entrega de correspondencia
· Material de utilería 

· Refrigerios para la puesta en común
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario) 

CRONOGRAMA DE SUCESOS
15. Consultar el Anuncio de Simulacro (o, si hay cambios, puede publicarse un Cronograma actualizado aquí).
ESCENARIO
16. La Autoridad Competente ha advertido que una célula terrorista está atacando el sector de transporte del país y aprovechando cada oportunidad de perjudicar la economía con la esperanza de que se pierda la confianza en el gobierno.  Si bien no hay un objetivo específico, todas las instalaciones portuarias deben ser diligentes en la inspección de todos los elementos que le llevan a la instalación portuaria.  

TAREAS
17. Supervisores: 
a. Obtener un pase para entregar el sobre con el resto de la correspondencia. 

b. El Supervisor Principal llevará a cabo el simulacro de acuerdo con los sucesos enumerados en la Lista Maestra de Sucesos. 
c. El Supervisor Principal debe colocarse en un lugar adecuado para observar discretamente los procedimientos. 
d. El Responsable de Seguridad, si fuera designado, seguirá al personal de seguridad mientras llevan a cabo los simulacros. 

18. Jugadores. El simulacro evaluará la diligencia con la que el personal de seguridad lleva a cabo su inspección de rutina de paquetes, correspondencia y efectos personales. 
LISTA MAESTRA DE SUCESOS
La oportunidad en la que se realice el simulacro no es esencial. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N
	Hora
	Suceso
	De
	Para
	Medio de entrega

	Respuesta esperada
	Observaciones

	Fecha:
	DD/MM/AAAA

	001
	0900
	Todos los participantes en sus puestos
	
	
	
	
	

	002
	0905
	Inicio del simulacro
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Ninguna
	Iniciar simulacro

	003
	1015
	Persona de entrega de correspondencia para entregar “carta”
	Cartero
	Personal de seguridad
	Conducción a instalación portuaria
	¿El personal de seguridad pudo interceptar la “carta”?  ¿Las medidas tomadas se corresponden con los procedimientos?
	

	004
	1100
	Simulacro completado
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Dispersión del personal/equipos 
	Fin del simulacro

	005
	1130
	Sesión de recapitulación inmediata
	Supervisor Principal
	Todos los participantes
	
	No corresponde
	


FINALIZACIÓN
19. El simulacro podrá finalizar cuando se cumpla alguna de las siguientes condiciones:
a. Cuando la bomba incendiaria falsa se haya entregado a la instalación portuaria; o
b. Cuando la entrega sea detenida en la entrada por el personal de seguridad de la instalación portuaria y se descubran las bombas incendiarias falsas; o
c. Cuando así lo indique el Supervisor Principal.
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